
香川県立高松南高等学校 Instagram アカウント情報セキュリティ対策について 

 

「民間ソーシャルメディアの利用時における情報セキュリティ対策の徹底について（通知）」

に基づき、当校の Instagram アカウントに関するセキュリティ対策を以下の通り実施・徹底

する。 

 

１．多要素認証（二段階認証）の確実な設定 

対策状況： 実施済み 

詳細： パスワード漏洩時の不正アクセスを阻止するため、Instagram のセキュリティ設定

において、スマートフォンの認証アプリ（Duo Mobile）を用いた多要素認証（二段

階認証）を設定・有効化している。 

 

２．パスワードの高度化 

対策状況： 実施済み 

詳細： 英大文字・小文字・数字・記号を組み合わせた 10 文字以上のパスワードを設定し

ている。 

 

３．管理権限の最小化と定期的な見直し 

対策状況： 運用ルール策定済み 

詳細： 本アカウントの管理権限は、業務上必要な最小限の教職員（管理責任者および運用 

担当者）のみに限定している。異動や退職の際には速やかに権限の削除を行う。 

 

４．異常検知時の迅速な報告・対応 

対策状況： 運用ルール策定済み 

詳細： ログイン履歴や投稿内容を定期的に点検し、身に覚えのない操作が行われていない

か確認を行う。万が一、不審なログイン通知やログイン不可等の異常を検知した場

合は、直ちにアカウントの利用停止措置を講じるとともに、広聴広報課及び情報シ

ステム課へ迅速に報告する。 

 

 


